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Kibernetska varnost je ena izmed tematik, ki jih dnevno najdemo v novicah. 
Napadi, ki se lahko zgodijo, kot tudi njihove posledice, so lahko zelo različni. 
Problematike, kako narediti varen sistem, se je treba lotiti na več načinov. Treba je 
upoštevati ranljivosti končnih naprav, kot tudi omrežja, saj so ranljivosti glede na vrsto 
oziroma funkcijo naprave zelo različne.  
Poznamo varnostne mehanizme, katerih namen je v realnem času odkriti 
ranljivost in jo preprečiti. Primeri takih sistemov so protivirusni programi in požarni 
zidovi. Poznamo pa tudi sisteme za zaznavanje vdorov, ki so v operativnih omrežjih 
zelo pogosti. Običajno so zasnovani na osnovi strojnega učenja, zaradi česar 
zanesljivost sistema ni popolna in takemu sistemu ne moremo dovoliti delati 
sprememb na kritični infrastrukturi, je pa tak sistem odličen za zaznavanje anomalij, 
ki jih javlja v nadzorni varnostni center.  
Še ena od metod zagotavljanja varnosti, ki sem ji v tem diplomskem delu dal 
velik poudarek, so pasti oziroma vabe. Z njimi želimo ugotoviti najnovejše tehnike 
napadanja z uporabo simuliranih sistemov, ki jih zlonamerni akterji napadejo. Z 
opazovanjem in analizo njihovih ukazov lahko nato razkrijemo poteke napadov in se 
pred njimi zaščitimo. Tudi sam sem implementiral vabo, ki spremlja in se odziva na 
ukaze v protokolih značilnih za operativna omrežja. Namen tega ni bil odkriti novih 
napadov, saj vaba ni bila dovolj sofisticirana, temveč sem si želel ustvariti sliko, kako 
pogosto zlonamerni akterji iščejo takšna omrežja in kakšne ukaze pošiljajo za 
prepoznavo ranljivosti. 
Operativna omrežja so specifična, saj pri njihovem načrtovanju in izgradnji 
prednjačijo drugačne stvari kot pri običajnih omrežjih. Velik pomen ima redundanca 
in dolga življenjska doba strojne opreme, saj izpadi nosijo veliko večje posledice. Po 
takšnih omrežjih se običajno pretaka zelo majhna količina podatkov, pri katerih je 
pomembna nizka zakasnitev. K temu pripomorejo tudi posebni protokoli, večina 
katerih ima vnaprej definirane funkcijske kode, tako da se prenaša res minimalna 
količina podatkov. Promet v operativnih omrežjih običajno ni šifriran, saj bi to 
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podaljšalo čas prenosa, kar pa predstavlja eno izmed ranljivosti v operativnem 
omrežju, ki je v informacijskem svetu rešena.  
 





Cyber security is one of the topics found in the news daily. There are a lot of 
different attacks that can happen, so the consequences they cause can also vary from 
negligible to devastating. How to make a secure system is a never-ending question that 
has to be addressed from multiple perspectives. 
 Most security mechanisms in use today try to detect a threat in real time and 
block its actions. The most common representatives of this group are firewalls and 
antiviruses. Another kind of security mechanism, which is getting more and more 
adopted and is very common in operational networks, is the intrusion detection system 
or IDS. They are not yet completely accurate, so normally they are not allowed to make 
any changes to live systems, but they are exceptionally good at detecting anomalies, 
which are then reported to the SOC as alerts.  
Another method for making our system secure, which I emphasised in this thesis, 
are honeypots. Through using them we want to find out what the newest techniques of 
attacks are by simulating a system and luring hackers into thinking they found the real 
thing and attacking it. By logging every interaction we can later analyse them and hope 
to find unknown attacks and take action to prevent them in the future. While exploring 
this theme, I set up a honeypot that tracks protocols specific to industrial networks. My 
goal was not to identify new attack methods, but to paint a picture of how often 
attackers search for this kind of network, and to see what kind of commands they use 
to identify them.  
The design and construction of operational networks require taking into 
consideration different things than those of conventional networks. Redundancy and 
long expected lifetime of the hardware are of extreme importance, as outages have 
much greater consequences. Usually such networks transport a very small amount of 
data, for which low latency is a priority. This is allowed by special protocols, most of 
which use predefined function codes. The traffic in operational networks is usually not 
encrypted, as that would increase transmission time. This represents only one of many 
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1  Uvod 
Po koncu industrijske revolucije ob koncu 19. stoletja se je začel pojavljati nov 
fenomen proizvajanja v velikih količinah. Pojavila se je ideja o standardizaciji z 
namenom lažjega proizvajanja in popravljanja, ki se je izkazala za dobro in se je nato 
prenesla še na druga področja. To je postopoma vodilo h konceptom logistike, 
dobavnih verig in tekočih trakov. V prvi polovici 20. stoletja so bile vse sile uperjene 
v te nove principe delovanja podjetij. V šestdesetih letih 20. stoletja so se začele 
uporabljati analitične metode za optimizacijo dobavnih linij in informacij o 
proizvodnih sistemih. Uporaba teh metod se je razširila tudi na druga področja 
življenja in ustvarjanja. Evolucija se je nadaljevala skozi osemdeseta in devetdeseta, 
ko je nova generacija digitalnih tehnologij revolucionirala način delovanja podjetij in 
posameznikov. Skozi leta smo postali samo še bolj povezani, kar nam je omogočilo 
velikanske napredke, tako na osebni ravni kot tudi pri delovanju v industrijskih okoljih. 
Zdaj, ko svet postaja vedno bolj povezan in lahko skoraj brez zamika nadzorujemo 
napravo na drugi strani Zemlje, se porajajo novi varnostni izzivi [1].   
Kibernetski napadi, ko smo povezani na internet, lahko pridejo od koderkoli na 
svetu, njihove metode in nameni pa so pogosto nepredvidljivi. Da bi jih preprečili, 
uporabljamo razna orodja in metode, katerih namen jih je pravočasno zaznati in 
preprečiti, preden naredijo škodo.  
Industrijska okolja so za napadalce zelo zanimiva tarča, saj so posledice lahko 
katastrofalne. V ozadju takih napadov so pogosto politični ali celo vojni interesi drugih 
držav, s čimer lahko pridobijo nadzor nad ozemljem in posledično prebivalstvom. 
Kljub temu da so morebitne izgube lahko gromozanske, taki sistemi ostajajo ranljivi 
zaradi neizobraženosti odgovornega osebja in uporabe zastarele tehnologije, kot so 
protokoli, operacijski sistemi in razne naprave, razvite v času, ko varnost ni bila tako 
ključnega pomena, kot je danes. S časom morajo nekateri proizvajalci celo 
posodabljati opremo, ta pa ostane ranljiva v omrežjih, ki so odvisna od nje [2].   
Veliko je že znanih ranljivosti in indikatorjev možnih napadov. Industrial 
Control Systems Cyber Emergency Response Team (ICS-CERT) [3] je institucija, ki 
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skrbi za zbiranje in razkritje takih sistemskih lukenj. S tem omogočijo vzdrževalcem 
sistemov pravočasno ukrepanje, preden bi lahko zlonamerna oseba naredila škodo. Pri 
tem si pomagajo z raznimi metodami. 
Ena izmed metod preprečevanja napadov je uporaba kibernetskih vab (angl. 
Honeypots). Gre za tako imenovane navidezne sisteme, ki želijo napadalca prepričati, 
da na določenem naslovu stoji ranljiv sistem, na katerega lahko izvedejo napad. Past 
se mora vesti čim bolj podobno izvirnemu sistemu, ki ga posnema, in s tem ukaniti 
napadalca, da razkrije svoje tehnike napadov. Ukaze in programe, ki jih napadalec 
uporablja, beležimo in spremljamo potek napada. To nam omogoča poznejšo analizo 
in zaščito pred takšnimi napadi brez kakršnekoli škode na delujočih živih sistemih. 
 
Napadi na operativna omrežja so redki, njihove posledice pa zelo resne (HILF – 
angl. High Impact Low Frequency). Do novih pravil GDPR je po raziskavi Kaspersky 
LAB samo 30 % podjetij prijavljalo zlorabe regulatornim telesom [4]. Poleg napadov 
na operativne sisteme se dogajajo tudi nenamerne slabe odločitve zaposlenih. V 
določenih primerih lahko tudi zaposleni izrabijo sistem in povzročijo škodo v svojo 
korist ali pa iz maščevanja delodajalcu. Zato je zelo pomembno, da zaposleni poznajo 
in spoštujejo varnostna pravila. 
Leta 2004 je uslužbenec podjetja Sterigenics poskušal rešiti incident z geslom 
superuporabnika, a ni upošteval varnostne politike gesel. Zaradi njegovega 
spreminjanja sistema, zaradi uporabe preprostega gesla, je bila zelo gorljiva mešanica 
izpostavljena ognju, kar je povzročilo eksplozijo. Štirje delavci so bili  poškodovani in 
bilo je za več kot 27 milijonov dolarjev škode [5]. Med letoma 2006 in 2010 so na 
Siemensovih sistemih WinCC SCADA zaznali zlonamerno programsko kodo. Ta je 
bila zasnovana z namenom sabotaže PLC-jev in posledično uničenja centrifug, ki jih 
je uporabljal Iran v svojem nuklearnem programu [6]. Leta 2015 se je zgodil napad na 
ukrajinske sisteme SCADA, zaradi katerega je okrog 230 000 ljudi ostalo brez 
elektrike [7].  
Ko govorimo o operativnih tehnologijah oz. OT, imamo v mislih predvsem 
sisteme za nadzor in upravljanje naprav, ki uporabljajo specifične protokole in so 
ločene od informacijsko-komunikacijskih omrežij in tehnologij oz. IKT.  
Na žalost ne moremo vseh dobrih praks iz sveta IKT prenesti v OT, kajti 
zaupnost je na sistemih OT zelo redko prioriteta, saj so fizikalni procesi in zanesljivost 
bolj pomembni. Poleg tega pa je tudi razlika v latenci, saj sistemi OT potrebujejo 




2  Operativne tehnologije 
2.1  Kaj so operativne tehnologije? 
Operativne naprave in omrežja sestavlja specializirana programska in strojna 
oprema, ki spremlja stanje določenih procesov in jih upravlja prek centraliziranih 
nadzornih sistemov. Omrežja OT so najpogostejša v ICS (angl. Industrial Control 
Systems), kjer se uporabljajo protokoli, kot je SCADA. Taka omrežja pogosto 
podpirajo kritično infrastrukturo, katere izpad bi lahko povzročil več kot le denarno 
škodo, zato sta njihovo nemoteno obratovanje in varnost pred napadi ključnega 
pomena. Sam pojem operativne tehnologije je zelo širok in zajema vse od sistemov za 
nadzor in upravljanje majhnih tovarn ter letališč do velikih mednarodnih železniških 
sistemov. V sistemih OT se uporabljajo drugačni protokoli kot v sistemih IKT, kar 
posledično prinese drugačne varnostne grožnje in težave [8].  
2.2  Industrija 4.0 
Oznaka 4.0 pomeni četrto revolucijo v industrijskem svetu. V četrti revoluciji 
spremembo prinesejo inteligentna omrežja. Z izrazom industrija 4.0 (I 4.0) 
označujemo vse tehnologije in koncepte za ureditev celotne verige. V prihodnosti bo 
način proizvodnje popolnoma drugačen. S pomočjo programskih orodij, ki bodo 
povezana s pametnimi orodji, bo proizvodnja postala učinkovitejša in hitrejša. Cilj 
industrije 4.0 je spremeniti tovarno v pametno tovarno. Vse, kar bi se dogajalo v 
tovarni, od procesov, postopkov in izdelkov, do strojev, bi moralo biti digitalno 
popisano, da lahko različne enote med seboj komunicirajo in delijo informacije. Tu pa 
svoj del odigra IKT. V preteklosti, ko smo govorili o industriji 3.0, smo že imeli robote 
in druge digitalno vodene naprave, vendar je optimizacija procesov temeljila na 
človeku, ki je upravljal naprave in spreminjal parametre. V primeru I 4.0 pa za 
optimizacijo ni potreben človek, temveč se ta zgodi avtomatsko s procesiranjem 
zbranih podatkov.  
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2.3  Konvergenca industrije 4.0 in IKT/OT 
Kot že omenjeno, sta se tako IKT kot OT začela že v sredini 20. stoletja, čeprav 
sta bila ta pojma takrat še zelo nepovezana. IKT se je ukvarjal z velikimi bazami 
podatkov in procesiranjem transakcij, OT pa je po drugi plati z zelo dobro odzivnostjo 
nadziral naprave in opremo. Od devetdesetih let prejšnjega stoletja, ko smo prvič začeli 
povezovati sistema med seboj, smo naredili velik napredek v tehnologiji, kar nam je 
omogočilo konvergenco obeh polov. Prednosti združevanja so v izboljšani uporabniški 
izkušnji. Primer tega bi bilo upravljanje oddaljenih lokacij, ki so bile v preteklosti 
avtonomni sistemi. Za upravljanje teh je bil potreben fizičen dostop, danes pa lahko 
varen dostop dosežemo tudi z vzpostavitvijo tunelov med lokacijami.  
Z večjo količino podatkov lahko podjetje poleg produkta ponudi še dodatne 
storitve, te pa spreminjajo odnos med stranko in podjetjem, prav tako pa konvergenca 
izboljša tudi samo delovanje podjetja. To se pozna pri hitrosti prilagajanja na novosti, 
fleksibilnosti, izboljšani produktivnosti in zmanjšanih stroških. Še vedno se pojavljajo 
problemi pri konvergenci, še posebej, če imamo v mislih splošno rešitev, ki bi veljala 
za večino sistemov [9]. Veliko projektov je še v pilotskih fazah in obstaja kar nekaj 
različnih rešitev, ki pa ne delujejo povsod. To je problem »zadnje milje« pri reševanju 
konvergence. Srednje velika do velika tovarna ima več kot dvesto različnih kosov 
opreme, ki so bili kupljeni ob različnem času od več dobaviteljev. Vsaka ima svoje 
specifike in to predstavlja problem pri zbiranju in integriranju podatkov. Prav tako je 
zelo pogosto, da so v podjetju kritični stroji, ki nimajo možnosti povezave na mrežo. 
Zaradi toliko različnih vrst opreme in načinov priklopa je zelo pomembno tudi 
vprašanje varnosti [10].  
 
2.4  Razlike med informacijsko-komunikacijskimi in operativnimi 
tehnologijami  
Tehnologijam OT lahko rečemo tudi industrijski internet. Običajno je 
popolnoma ločen od internetnega omrežja, seveda pa je to odvisno od posamične 
implementacije.  
Medtem ko so funkcionalnosti sistemov IKT lahko kakršnekoli si zamislimo, 
ima sistem OT načeloma definirano funkcijo in uporabo. Uporabljena strojna oprema 
je drugačna in nadzorujemo jo prek ICS s pomočjo protokolov SCADA [11].  
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Do nedavnega je bilo za delovanje omrežij OT potrebno človeško posredovanje. 
Pogoste so bile nadzorne sobe polne ekranov, gumbov in ročic, prek katerih se je dalo 
ročno upravljati procese. 
Omrežja IKT se po naravi hitro spreminjajo, konstantno se dodajajo nove 
naprave, zastarele pa se odmikajo. Omrežje mora biti torej pripravljeno na nenehno 
prilagajanje in rast, kar pomeni uporabo prilagodljivih protokolov in velikih pasovnih 
širin. Omrežja OT so veliko bolj konstantna. Spremembe so pogosto predvidene in 
načrtovane, saj se osnovna funkcionalnost omrežja ne spreminja. Občasno dodajamo 
nove naprave ali zamenjamo stare, vendar je vpliv sprememb minimalen, saj želimo 
zagotavljati stoodstotno zanesljivost omrežja.  
Naprave omrežij OT so pogosto zasnovane za delovanje v ekstremnih razmerah 
(npr. temperatura, vlaga in razni drugi pogoji, v katerih vsakdanja elektronika ne bi 
delovala). 
V omrežjih IKT so najpogostejši terminali računalniki, strežniki ali mobilne 
naprave, medtem ko bi bili to v omrežjih OT razni senzorji, motorji ali celo roboti. 
Posodobitve sistemov so v primeru omrežij OT zelo redke, saj morajo biti 
celovito testirane in zahtevajo ponovni zagon sistema, ki naj se ne bi ugašal. 
Posledično so v takih omrežjih pogoste zastarele tehnologije. V omrežjih IKT pa so 
posodobitve zelo pogoste, saj so potrebne zaradi pogostih sprememb, njihova 
namestitev pa se pogosto izvede v času manjše obremenitve omrežja. 
Pričakovana življenjska doba omrežij OT je običajno daljša in lahko preseže tudi 
20 let, medtem ko se v svetu IKT spremembe dogajajo iz leta v leto in je pričakovana 
življenjska doba opreme pogosto samo 3–5 let.  
V svetu OT so ključnega pomena odzivni časi in zanesljivost dostave prometa. 
Zahteve odzivnih časov so pogosto definirane do nekaj milisekund natančno, pri čemer 
se ne sme zgoditi napaka ali izguba. V omrežjih IKT je filozofija prometa drugačna. 
Najpogosteje se uporablja paketni prenos podatkov, pri katerem velja pravilo 
najboljših zmožnosti (angl. Best effort). Ta nam ne zagotavlja, da bo promet prišel na 
drugo stran, niti s kakšnim zamikom niti po kateri poti, je pa najboljši v smislu 
izkoristka pasovne širine, ko si jo deli veliko uporabnikov.  
Tudi filozofija varnosti se med tema dvema omrežjema razlikuje. V omrežjih 
IKT so ključnega pomena podatki, njihova zaupnost in integriteta. V OT pa je v 
ospredju nemoteno delovanje vseh procesov, pri čemer promet, ki se je pretakal po 
takem omrežju, dolgo sploh ni bil kriptiran.  
Omrežja OT pogosto uporabljajo tudi protokole, ki so specifični za posamične 
proizvajalce, medtem ko mora biti na internetu večina stvari standardiziranih. 
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2.5  Arhitektura industrijskega omrežja 
Industrijsko komunikacijsko omrežje je hrbtenica vsake arhitekture sistema za 
avtomatizacijo, saj zagotavlja učinkovito sredstvo za izmenjavo podatkov, 
fleksibilnost in priklop različnih naprav. 
Ta omrežja, ki so lahko bodisi LAN (lokalno omrežje, ki se uporablja na 
omejenem območju) bodisi WAN (prostrano omrežje, ki se uporablja kot globalni 
sistem), omogočajo prenos velike količine podatkov z omejenim številom kanalov. 
Industrijske mreže so vodile tudi k uvedbi različnih komunikacijskih protokolov med 
digitalnimi krmilniki, terenskimi napravami ter različnimi programskimi orodji, 
povezanimi z avtomatizacijo in tudi z zunanjimi sistemi. Podatkovna komunikacija se 
nanaša na preoblikovanje informacij ali podatkov, večinoma v digitalni obliki od 
oddajnika do sprejemnika prek povezave, ki ju povezuje (to je lahko bakrena žica, 
koaksialni kabel, optično vlakno ali katerikoli drug medij). Tradicionalna 
komunikacijska omrežja se uporabljajo za omogočanje podatkovne komunikacije med 
računalniki, njihovimi perifernimi napravami in drugimi napravami. Po drugi plati je 
industrijsko komunikacijsko omrežje posebna vrsta omrežja, ki je namenjena nadzoru 
v realnem času z zelo majhnimi časovnimi zamiki v težkih okoljih pri velikem številu 
naprav. 
Protokoli, opisani v poglavju 4, so namenjeni komunikaciji med različnimi 
napravami, ki se uporabljajo v operativnih omrežjih. Med sabo se razlikujejo po 
namenu. Nekateri proizvajalci so razvili svoje protokole, ki so po funkciji zelo podobni 
odprtokodnim različicam. Primeri protokolov so S7, Modbus, IPMI, SNMP in Bacnet 
[12].    
 
 
2.5.1  Vmesnik med človekom in napravo 
HMI  (angl. Human-machine interface) predstavlja kakršenkoli vmesnik ali 
zaslon za človeški nadzor in upravljanje procesov v industrijskem okolju. Omogoča 
vpogled v delovanje naprave, diagnosticiranje napak in interakcijo z napravo, ki jo 
nadzira. 
2.5.2  Programirljivi logični krmilniki 
Programirljivi logični krmilniki (PLC) so odgovorni za nadzor procesov v 
industrijskem nadzornem sistemu. PLC vsebuje centralno procesno enoto (CPU), 
nekaj digitalnih/analognih vhodnih in izhodnih modulov, komunikacijski modul in 
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nekatere procesne module. Inženirji so programirali uporabniške programe za 
avtomatsko krmiljenje procesov v programski opremi PLC in nato uporabniški 
program prenesli na PLC. Pooblaščeni inženirji lahko tudi zaženejo ali ustavijo PLC-
je iz programske opreme PLC. 
2.5.3  Oddaljen terminal 
Z vidika funkcionalnosti je oddaljena terminalna enota (angl. Remote terminal 
unit, RTU) zelo podobna PLC-ju. Prav tako je neke vrste preprost programirljiv 
krmilnik, katerega namen je upravljanje naprav glede na vhodne podatke senzorjev ali 
zunanje ukaze. Razlika pa je v njegovi rabi, saj se običajno uporablja za upravljanje 




Slika 2.1:  Shema industrijskega omrežja  
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3  Kibernetska varnost 
Kibernetski napadi so splošen termin, ki zajema veliko število tem, nekaj 
priljubljenih pa je: 
• Vdor v sistem (najznačilnejši napad): 
- Napadalec z vdorom v sistem pride do zaupnih podatkov in se z njimi nato 
okoristi. 
• Port scan: 
- Napadalec si ustvari sliko celotnega sistema in lahko po zaslugi tega znanja 
odkriva šibke točke v sistemu. 
• napad človeka v sredini: 
- Zgodi se, ko mislimo, da komuniciramo neposredno z naslovnikom, vendar 
je vmes napadalec, ki prestreza in morda tudi ureja podatke, ki potujejo do 
svojega cilja. 
• zavrnitev storitve (DoS): 
- Pri zavrnitvi storitve skuša napadalec uporabnikom onemogočiti dostop do 
stroja, virov ali spletne strani. To stori z pošiljanjem zahtev, ki jih strežnik 
ne zmore več procesirati in je zato primoran ustaviti ali pa upočasniti 
delovanje. 
• porazdeljena zavrnitev storitve: 
- Pri porazdeljeni zavrnitvi storitve gre za podobno dejanje kot pri zavrnitvi 
storitve, le da je napad izveden z več naslovov. Tu se napadalci poslužujejo 
tujih naprav, do katerih so pridobili dostop, in po zaslugi teh ustvarijo 
veliko količino prometa, ki žrtev ohromi. 
• prisluškovanje:   
- Tatvina ali prestrezanje podatkov z zajemom omrežnega prometa s 
pomočjo orodja za prisluškovanje. Če se podatki prenašajo po omrežjih in 
če podatkovni paketi niso šifrirani, lahko preberemo podatke v omrežnem 
paketu. 
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Napadi postajajo bolj inovativni in izpopolnjeni, lahko celo ogrozijo varnost 
ljudi in uničijo sisteme. Zato je za vsakega poslovnega in varnostnega analitika velik 
izziv odkriti, razumeti in preprečiti takšne napade [13].  
 
3.1  Zaupnost, integriteta in dostopnost  
Klasični model za informacijsko varnost definira tri cilje za zagotavljanje 
varnosti. Ti cilji so zaupnost, integriteta in razpoložljivost. Ta načela sestavljajo tako 
imenovani trikotnik CIA. Čeprav na dejansko varnost sistema vpliva veliko 
dejavnikov, so se ti izkazali za najpomembnejše [14].  
- Zaupnost je zaščita informacij pred nepooblaščenim dostopom. Zagotavlja, da 
lahko do občutljivih informacij dostopa samo pooblaščena oseba. Ta vidik 
implementiramo s pomočjo varnostnih mehanizmov, kot so uporabniška 
imena, gesla, dostopne kontrolne liste in enkripcija. Pogosto je tudi, da so 
informacije urejene v kategorije glede na to, koliko škode lahko povzročijo, če 
se znajdejo v napačnih rokah. 
 
- Integriteta zagotavlja, da so informacije v formatu, ki je v skladu s prvotnimi 
nameni. Prejemnik mora imeti informacije, ki jih je pošiljatelj imel namen 
poslati. Sporočilo oziroma informacije lahko uredi ali spremeni samo 
pooblaščena oseba. Integriteto zagotavljamo z varnostnimi mehanizmi, kot je  
enkripcija podatkov, in z mešanjem (angl. hashing). Dokument pa lahko 
spremeni tudi elektromagnetičen pulz ali strežnik, ki se zruši, zato je 
pomembno imeti dodatne varnostne kopije. 
 
- Aspekt dostopnosti zagotavlja, da so informacije in strojni viri na voljo tistim, 
ki jih potrebujejo. Implementiramo ga s pomočjo strojnega vzdrževanja, 
programskih popravkov in mrežne optimizacije. Procese, kot je redundanca, 
uporabljamo za blaženje posledic, kadar se pojavijo strojne težave. Prav tako 
lahko uporabimo naprave, ki so posebej namenjene temu, da se zavarujemo 
pred izpadom mreže ob napadih, kot so DDoS. 
3.2  Napadalni vektorji 
V kibernetski varnosti je napadalni vektor pot in posledično sredstvo, s katerim 
lahko napadalec pridobi nepooblaščen dostop do računalnika ali omrežja, s čimer 
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pridobi korist ali povzroči škodo. Napadalni vektorji omogočajo napadalcem, da 
izkoristijo ranljivosti sistema, namestijo različne vrste zlonamerne programske opreme 
in sprožijo kibernetske napade. Vektorje napadov je mogoče uporabiti tudi za dostop 
do občutljivih podatkov, osebno prepoznavnih informacij (PII) in drugih občutljivih 
informacij, ki bi privedle do zlorabe podatkov. Na svetovni ravni znašajo povprečni 
stroški zlorabe podatkov 3,92 milijona dolarjev [15], zato je smotrno razmišljati, kako 
čim bolj omejiti morebitne vektorje napadov in preprečiti zlorabe podatkov. 
Digitalna forenzika je koristna za preganjanje zlorab, veliko pomembneje pa je, 
da napade preprečimo. Pogosti vektorji napadov vključujejo zlonamerno programsko 
opremo, viruse, priloge e-pošte, spletne strani, pojavna okna, takojšnja sporočila, 
besedilna sporočila in socialni inženiring. Tudi v najbolj varovan sistem je mogoče 
vdreti zaradi napak ljudi, zato je zelo pomembno tudi ozaveščanje uslužbencev o 
morebitnih napadih ter dobra varnostna kultura v podjetju ali organizaciji. Število 
kibernetskih groženj narašča, saj zlonamerne osebe iščejo neizkoriščene ranljivosti, ki 
so navedene na CVE (angl. Common Vulnerabilities and Exposures) in temnem spletu, 
a nobena rešitev ne more preprečiti vseh vektorjev napada. Kibernetski kriminal je vse 
bolj izpopolnjen in ni več dovolj, da se zanašamo na protivirusni program ali požarni 
zid kot edini varnostni sistem. Zato morajo organizacije poglobljeno uporabljati 
obrambne rešitve, da zmanjšajo tveganje kibernetske nevarnosti. 
 
3.2.1   Vektor napada, napadalna površina in vdor 
Vektor napada: način, na katerega napadalec lahko pridobi nepooblaščen dostop 
do omrežja ali računalniškega sistema. 
Napadalna površina: skupno število vektorjev napada, ki jih napadalec lahko 
uporablja za upravljanje omrežja ali računalniškega sistema ali za pridobivanje 
podatkov. 
Vdor: vsak varnostni incident, v katerem nepooblaščena oseba dostopa do 
občutljivih, zaščitenih ali zaupnih podatkov. 
 
3.2.2  Izkoriščanje vektorjev napadov 
Obstaja veliko načinov, kako izpostaviti, spremeniti, onemogočiti, uničiti, 
ukrasti ali pridobiti nepooblaščen dostop do računalniških sistemov, infrastrukture, 
omrežij, operacijskih sistemov in naprav IoT. Na splošno lahko vektorje napadov 
razdelimo na pasivne in aktivne napade: 
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Pasivni napadi: skušajo pridobiti dostop ali uporabiti informacije iz sistema, 
vendar ne vplivajo na sistemske vire, denimo uporaba url-ja, ki je zelo podoben 
izvirnemu (npr. namesto google.com -> gogle.com), lažno predstavljanje in drugi 
napadi, ki temeljijo na socialnem inženiringu. 
Aktivni napadi: poskušajo spremeniti sistem ali vplivati na njegovo delovanje z 
zlonamerno programsko opremo, z izkoriščanjem nenadzorovanih ranljivosti, s 
ponarejanjem po e-pošti, z napadi človeka v sredini, z ugrabitvijo domene in z 
izsiljevalno programsko opremo. 
Kljub temu ima večina vektorjev napadov podobne elemente:  
- Napadalec prepozna morebitno tarčo. Zbira informacije o cilju z uporabo 
socialnega inženiringa, zlonamerne programske opreme, lažnega predstavljanja, 
OPSEC-a in samodejnega skeniranja ranljivosti. OPSEC je postopek, ki prepozna 
neškodljiva dejanja, ki bi morebitnemu napadalcu lahko koristila, če bi bila pravilno 
analizirana in združena z drugimi podatki za razkrivanje kritičnih informacij ali 
občutljivih podatkov. 
- Napadalci uporabljajo informacije za prepoznavanje možnih vektorjev 
napadov in ustvarjanje ali uporabo orodij za njihovo izkoriščanje. 
- Napadalci pridobijo nepooblaščen dostop do sistema in ukradejo občutljive 
podatke ali namestijo zlonamerno kodo. 
- Napadalci spremljajo računalnik ali omrežje, kradejo informacije ali 
uporabljajo računalniške vire. 
Nekateri pogosto spregledani vektorji napadov so stranke ali sodelavci ter 
ponudniki storitev. Ni pomembno, kako prefinjena je notranja omrežna varnost in 
varnost informacij organizacije. Če imajo zunanji sodelavci dostop do občutljivih 
podatkov, to pomeni veliko tveganje za organizacijo. Zato je pomembno izmeriti in 
omiliti tveganje tretjih oseb in njihovih sodelavcev. To pomeni, da mora biti del 
politike informacijske varnosti in programa za obvladovanje informacij tudi delo s 
strankami ali zunanjimi sodelavci, pa tudi vlaganje v orodja za obveščanje o grožnjah, 
ki pomagajo avtomatizirati upravljanje tveganja za prodajalca in samodejno nadzirati 
varnostno držo sodelavcev ter obveščati, če se pojavi kakšna varnostna grožnja. 
Vsaka organizacija potrebuje okvir za upravljanje tveganj tretjih oseb, politiko 
upravljanja prodajalcev in program upravljanja tveganj prodajalcev. 
 
3.2.3  Pogoste vrste vektorjev napadov 
Da lahko sistem manipuliramo in z njim upravljamo ali pa le prisluškujemo, 
moramo pridobiti dostop. Kot že omenjeno, se temu koraku reče vektor napada. Ta 
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nam pove, na kakšen način je napadalec prišel oziroma skušal pridobiti dostop do 
našega sistema. 
Ogrožene poverilnice: uporabniška imena in gesla so še vedno najpogostejša 
vrsta dostopnih poverilnic in so še naprej izpostavljena pri kraji podatkov, lažnih 
prevarah in zlonamerni programski opremi. Ko so izgubljene, ukradene ali 
izpostavljene, poverilnice napadalcem omogočajo neoviran dostop. Zato organizacije 
trenutno vlagajo v orodja za nenehno spremljanje izpostavljenosti podatkov in 
puščanje poverilnic. Upravitelji gesel, dvostopenjsko overjanje in biometrija lahko 
zmanjšajo tveganje puščanja poverilnic. 
Šibke poverilnice: šibka gesla in ponovno uporabljena gesla pomenijo, da ena 
zloraba podatkov lahko povzroči še veliko več dostopov. Zelo je pomembno znati 
ustvariti varno geslo, investirati v upravitelja gesel ali podobna orodja za prijavo in 
izobraževati osebje o pomembnosti dobrih gesel. 
Zlonamerni notranji sodelavci: nezadovoljni uslužbenci lahko izpostavijo 
zasebne podatke ali posredujejo informacije o posebnih ranljivostih podjetja. 
Manjkajoča ali slaba šifriranja: pogosti načini šifriranja, kot so certifikati SSL in 
DNSSEC, lahko preprečijo napade človeka v sredini in zaščitijo zaupnost podatkov, 
ki se prenašajo. Pomanjkljivo ali slabo šifriranje podatkov v mirovanju lahko pomeni, 
da so občutljivi podatki ali poverilnice izpostavljeni v primeru zlorabe ali uhajanja 
podatkov. 
Napačna konfiguracija: napačna konfiguracija oblačnih storitev, kot so Google 
Cloud Platform, Microsoft Azure ali AWS, ali uporaba privzetih poverilnic, lahko 
privedeta do zlorabe in uhajanja podatkov, treba je tudi preveriti dovoljenja. Če je 
mogoče, je velikokrat boljša odločitev samodejno upravljanje konfiguracije, da 
preprečimo njeno spreminjanje. 
Izsiljevalsko programje (angl. ransomware): gre za obliko izsiljevanja, pri kateri 
se podatki izbrišejo ali šifrirajo, razen če plačamo odkupnino, na primer izsiljevalski 
črv WannaCry. Učinek napadov, ki jih povzroča izsiljevalsko programje, lahko 
zmanjšamo, in sicer tako, da sisteme zakrpamo in varnostno kopiramo pomembne 
podatke. 
Lažno predstavljanje: lažno predstavljanje je tehnika socialnega inženiringa, pri 
kateri ciljno osebo po e-pošti, telefonu ali besedilnem sporočilu kontaktira nekdo, ki 
se predstavlja za zakonitega sodelavca ali institucijo, da bi jo ogoljufal pri 
zagotavljanju občutljivih podatkov, poverilnic ali osebno prepoznavnih podatkov 
(PII). Sicer je eno izmed najučinkovitejših orodij za vdor v sistem in zato je zelo 
pomembno, da smo seznanjeni z varnostnimi protokoli. 
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Ranljivosti: CVE-ju se vsak dan dodajajo nove ranljivosti. Če razvijalec ni izdal 
popravka za ranljivost, preden jo napadalci lahko izkoristijo, je to težko preprečiti. 
Surova sila: napadi surove sile temeljijo na poskusih in napakah. Napadalci 
lahko nenehno poskušajo pridobiti dostop do vaše organizacije, dokler en napad ne 
deluje. Lahko napadejo šibka gesla ali šifriranje ter izvajajo lažno predstavljanje ali 
pošiljanje okuženih e-poštnih prilog, ki vsebujejo neko vrsto zlonamerne programske 
opreme. 
Razdeljeno zanikanje storitve (DDoS): DDoS so kibernetski napadi na omrežne 
vire, kot so podatkovni centri, strežniki ali spletna mesta, in lahko omejijo 
razpoložljivost računalniškega sistema. Napadalec preplavi omrežni vir s sporočili, 
zaradi katerih se ta upočasni ali celo zruši, zaradi česar je uporabnikom nedosegljiv. 
Možne omilitve vključujejo CDN in pooblaščence. 
SQL injekcije: SQL je strukturirani povpraševalni jezik, programski jezik, ki se 
uporablja za komunikacijo z bazami podatkov. Številni strežniki, ki hranijo občutljive 
podatke, uporabljajo SQL za upravljanje podatkov v svoji bazi. Pri vbrizgavanju SQL 
uporabijo zlonameren SQL, da strežnik izpostavi informacije, ki jih sicer ne bi. Gre za 
veliko kibernetsko tveganje, če baza podatkov shranjuje podatke o strankah, številke 
kreditnih kartic, poverilnice ali druge podatke, ki jih je mogoče osebno prepoznati 
(PII). 
Trojanski konji: so zlonamerna programska oprema, ki zavaja uporabnike, saj se 
pretvarjajo, da so zakoniti programi. Pogosto se širijo prek okuženih e-poštnih prilog 
ali ponarejene programske opreme. 
Napadi XSS: napadi XSS vključujejo vbrizgavanje zlonamerne kode na spletno 
mesto, vendar ne napadajo spletnega mesta, temveč želijo vplivati na njegove 
obiskovalce. Pogost način, na katerega lahko napadalci nameščajo skriptne napade, je, 
da vbrizgajo zlonamerno kodo, npr. vdelano povezavo do zlonamernega JavaScripta, 
v razdelek za komentar v objavi na spletnem dnevniku. 
Ugrabitev seje: pri prijavi v storitev ta računalniku običajno priskrbi sejni ključ 
ali piškotek, da se uporabniku ni več treba prijavljati. Napadalec ta piškotek lahko 
ugrabi in ga uporabi za dostop do občutljivih informacij. 
Napadi človeka v sredini: tretje osebe lahko javna omrežja Wi-Fi izkoristijo za 
izvajanje napadov človeka v sredini in prestrezanje prometa, ki naj bi šel drugam, na 
primer, ko se prijavimo v varen sistem. 
Kot že prej omenjeno, porast števila zunanjih izvajalcev pomeni, da prodajalci 
predstavljajo veliko tveganje kibernetske varnosti za podatke o kupcih in za lastniške 





3.3  Varnost IoT 
Z veliko rastjo interneta je raslo tudi število aplikacij IoT, ki so našle mesto tudi 
v vsakdanjem življenju posameznika. Ker se aplikacije IoT razvijajo z uporabo 
interneta, je njihova varnost postala pomembna. Podatki uporabnika/organizacije so 
lahko zlorabljeni ali ukradeni in so izpostavljeni škodljivim napadom. Obstaja več 
napadov, za katere je sistem IoT bolj ranljiv, denimo Man-In-The-Middle (MITM), 
»sniffing«, zavrnitev storitve (DoS) in porazdeljena zavrnitev storitve (DDoS) [17]. 
Prav izpostavljenost naprav v sistemu IoT in njegova morebitna razširitev v vsak 
del našega življenja predstavlja oviro, ki bomo morali premagati, da nam bodo naprave 
služile, kot je bilo zamišljeno. 
Pri napravah IoT je varnost še posebej kritična, saj bo teh naprav z leti vedno 
več in bodo predstavljale ranljivo točko za vstop v omrežje ali sistem. Poleg tega bodo 
to naprave različnih proizvajalcev, ki bodo za svoje namene uporabljale veliko 
različnih komunikacijskih protokolov. Naprave bodo imele različne strojne 
specifikacije in večjo kompleksnost, zato bo moralo biti za varnost poskrbljeno na več 
ravneh. Ključne varnostne luknje so pokrite z varnostnimi funkcijami na končni 
napravi, denimo z varnostnim zidom, antivirusnimi programi in detekcijskimi sistemi, 
kar pa je pri cenejših napravah težavno, saj te funkcije predstavljajo dodaten strošek. 
Nekaj tehnologij za varovanje komunikacije z IoT je že v rabi, nekatere pa bomo 
morali še aplicirati ali pa jih izdelati posebej za IoT.   
Zapleteni sistemi: več ko je naprav, ljudi, interakcij in vmesnikov, večja je tudi 
ranljivost naprav. To pomeni, da je v sistemu več pestrosti, s čimer se povečuje tudi 
težavnost upravljanja vseh točk v omrežju. 
Overitev IoT: uporabnik mora imeti možnost overjanja naprave IoT, nadziranja 
več njih, pa tudi upravljanja iste naprave z več uporabniki (na primer avtomobil). 
Rešitev je več, od preprostih statičnih gesel do bolj kompleksnih sistemov z 
večstopenjskim overjanjem, digitalnimi certifikati in biometriko. V svetu IoT se 
velikokrat dogaja overjanje na ravni naprava-naprava in ne med človekom in 
omrežjem, kot smo vajeni v vsakdanjem življenju, kar predstavlja svojevrstne izzive.  
Enkripcija IoT: zelo pomembno je tudi zakodirati podatke na napravi ali med 
prenosom podatkov med omrežnimi mesti, pa tudi v jedrnih sistemih, da lahko 
preprečimo odtujevanje pomembnih in zasebnih podatkov. Velika raznolikost naprav 
in proizvajalcev otežuje uporabo standardnih enkripcijskih procesov in protokolov. 
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IoT-PKI: zagotavljanje X.509 digitalnih certifikatov in kriptografskih ključev ter 
generiranje zasebnih in javnih ključev ter njihova distribucija. Strojne specifikacije 
nekaterih naprav bi lahko omejevale ali onemogočale uporabo PKI. Digitalni 
certifikati bi lahko bili varno naloženi na napravo, preden naprava zapusti poslopje 
proizvajalca, in aktivirani takrat, ko pridejo do uporabnika. 
Varnostna analitika IoT: zbiranje, združevanje, spremljanje in normalizacija 
podatkov z naprav IoT ter zagotavljanje dejanskega poročanja in opozarjanja o 
posebnih dogodkih, kadar dejavnosti ne spadajo v ustaljene politike. Te rešitve 
začenjajo vključevati tudi izpopolnjeno strojno učenje, umetno inteligenco in velike 
podatkovne tehnike, da bi zagotovili bolj predvidljivo modeliranje in odkrivanje 
anomalij (ter zmanjšali število lažnih pozitivnih rezultatov), vendar so te zmogljivosti 
še v razvoju. Zaščitna analitika IoT bo vedno bolj potrebna za odkrivanje posebnih 
napadov in vdorov, ki so značilni IoT, ki jih tradicionalne varnostne rešitve, kot so 
požarni zidovi, ne prepoznajo. 
Varnost API IoT: zagotavljanje možnosti overjanja in avtorizacije pretoka 
podatkov med napravami IoT, zalednimi sistemi in aplikacijami z dokumentiranimi 
API-ji, ki temeljijo na REST-u. Varnost API-ja bo bistvenega pomena za zaščito 
celovitosti prenosa podatkov med robnimi napravami in zalednimi sistemi, da bo 
zagotovljeno, da bodo z API-ji komunicirale samo pooblaščene naprave, razvijalci in 
aplikacije, pa tudi za odkrivanje morebitnih groženj in napadov na specifične API-je. 
3.4  Osnovni mehanizmi kibernetske zaščite 
Za celostno obrambo podatkov in sistema mora biti celostna tudi obramba pred 
zlonamernimi programi in osebami. Poznamo več različnih obrambnih sistemov, ki 
nas varujejo na različne načine – bodisi s preprečevanjem vstopa v sistem bodisi z 
iskanjem pomanjkljivosti v varnostnem oklepu omrežja. Zato moramo pri načrtovanju 
obrambe omrežje zavarovati z več različnimi mehanizmi.  
- Požarni zid: pomaga pri nadzoru mrežnega prometa, predvsem pa ščiti našo 
lokalno mrežo pred internetom. Nadzira prihodni in odhodni promet ter 
sumljivim paketkom preprečuje odhod ali prihod v omrežje. 
- Antivirus: je najpogostejša programska oprema za varnost. Najdemo jo v 
veliki večini računalnikov, tako v pisarnah kot tudi v domačem okolju. Glavna 
funkcija antivirusa je iskanje in onemogočanje kakršnekoli zlonamerne 
programske opreme. Antivirus napade prepreči tako, da izbriše ali izolira 
okuženo datoteko. Sodobni antivirusni programi imajo tudi možnost nadzora 
internetnega prometa. 
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- IDS: glavni namen je nadzor ali monitoring dohodnega prometa za zlonamerne 
dejavnosti. IDS med nadzorom prometa išče vzorce ali podpise, ki so znani, in 
tako skuša opozoriti ter preprečiti neželene dostope in vstope v sistem. V 
nasprotju s požarnim zidom, ki filtrira promet glede na IP in omrežna vrata, 
IDS išče že znane sledi zlonamernih programov in je postavljen za požarnim 
zidom [18].  
 
3.5  Kibernetske vabe 
Kibernetska vaba (angl. honeypot) je pasiven varnostni mehanizem, ki simulira 
delovanje naprave ali sistema tako, da zavede morebitnega napadalca. S preučevanjem 
in analizo sledi, ki jih je pustil napadalec, se popravi oz. prilagodi varnost sistema in 
prepreči napade v prihodnosti. Kibernetske pasti večinoma sestavljajo računalnik, 
aplikacije in informacije, ki skupaj tvorijo navidezen sistem. Ti sistemi ne vsebujejo 
živih podatkov ali informacij, lahko pa vsebujejo generirane podatke. Pravilno 
nastavljena kibernetska vaba mora imeti čim več funkcij izvirnega sistema, da je za 
napadalca bolj prepričljiva. To bi vključevalo grafične vmesnike, opozorilna sporočila, 
podatkovna polja itd. Vsiljivec tako ne bi ločil med vabo in resničnim sistemom in ne 
bi se zavedal, da se njegova dejanja spremljajo in beležijo. Večina kibernetskih vab je 
nameščenih v ločenih virtualnih okoljih, ki so med seboj in od gostiteljevega 
operacijskega sistema neodvisni. To omogoča, da v primeru uspešnega napada ne 
izgubimo nadzora in zbranih podatkov. Eno izmed zelo priljubljenih orodij za 
implementacijo kibernetskih vab v virtualnih okoljih je Docker, ki omogoča 
replikacijo okolja in s tem enostavno deljenje že konfiguriranih vab. 
 Posledice napadov na primarne tarče, kot so velike korporacije ali državne 
ustanove, so lahko zelo drage in ohromijo njihovo delovanje, zato je biti korak pred 
napadalcem lahko ključnega pomena. Podjetja, ki se ukvarjajo s kibernetsko varnostjo, 
morajo zato nenehno investirati v razvoj tega področja, ki se hitro spreminja. Tako 
programska kot tudi strojna oprema se nenehno posodablja in spreminja. S tem se 
pojavljajo vedno novi hrošči in napake, ki jih lahko zlonameren napadalec obrne v 
svojo korist. Glede na število neodkritih napak je nemogoče popraviti vse, je pa v naši 
moči, da sledimo, katere so bile odkrite nedavno, in jih v najkrajšem možnem času 
popravimo. Kibernetske pasti same ne zagotavljajo dodatne varnosti za sistem. 
Pričakuje se, da bodo napadalci napadli virtualen sistem, mi pa se bomo iz njihovih 
dejanj naučili, kje so šibke točke, ki jih je treba nasloviti [19].  
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3.5.1  Vrste kibernetskih vab 
Možnosti, kako zasnovati pasti, je veliko. Med seboj se razlikujejo predvsem po 
tem, kako so izpostavljene, kar pa je seveda pogojeno s tem, kakšne vrste je past. 
Najenostavnejša za postavitev in konfiguracijo je samostojna past. Ni del nobenega 
drugega omrežja, ima lasten naslov in je tako zelo izpostavljena zunanjim grožnjam. 
Napadalcu v tem primeru ni treba premagati nobenih drugih ovir, da pride do nje. 
Slabost takih pasti je, da so napadalcem sumljive. Druga, kompleksnejša vrsta pa je 
kompleten sistem, ki deluje zelo podobno ali pa celo enako kot dejanski sistem. Ti so 
veliko bolj natančni in realni. Iz takih primerov se lahko zelo dobro naučimo, kje ima 
naš sistem varnostne luknje in kako jih lahko popravimo oziroma izboljšamo. 
Eden najznačilnejših primerov kibernetske vabe je Dockpot [20], ki ustvari 
okolje ločeno od operacijskega sistema in napadalcu omogoči SSH povezavo v to 
okolje. Za prijavo se namenoma uporabi preprosto uporabniško ime in geslo, da je 
sistem prepričljiv, a kljub temu spusti bolj vztrajne naprej. Vsi ukazi in poskusi se 
seveda beležijo. Vaba DroidBox [21] simulira delovanje naprave z operacijskim 
sistemom Android. Sam po sebi je Droidbox samo virtualno okolje Android, ki se 
poleg za vabe uporablja za testiranje vpliva aplikacij na sistem. Kfsensor [22] je zelo 
nastavljiva vaba, ki omogoča spremljanje kakršnegakoli prometa in ročno nastavljanje 
odgovorov na določene zahtevke oziroma protokole. Zaradi vseh možnih nastavitev je 
lahko uporabna v IT kot tudi OT, res pa je, da zahteva veliko konfiguriranja, kako se 
bo odzivala na zahtevke napadalcev, saj za sabo nima knjižnice podprtih naprav. V 
poglavju 5.5 je opisana tudi kibernetska vaba Conpot, ki omogoča simuliranje 
različnih naprav značilnih za operativna omrežja. Vabe se med seboj razlikujejo, 
nekatere imajo grafične vmesnike, druge konfiguriramo prek ukazne vrstice.  
Večina kibernetskih vab je odprtokodnih, nastale so v sklopu raznih projektov. 
Vendar obstajajo tudi lastniške, za katerih uporabo je treba plačati. Primer lastniške 
kibernetske vabe je Kfsensor. Odprtokodna alternativa Kfsensorju je kibernetska vaba 
Honeyd [23], ki prav tako podpira nastavljivo interakcijo na katerihkoli vratih, njeno 
konfiguriranje pa je nekoliko težje, saj ne poteka prek grafičnega uporabniškega 
vmesnika, pač pa prek konfiguracijskih datotek, ki se preberejo ob zagonu programa 
prek ukazne vrstice.  
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4  Pomembni protokoli v operativnih omrežjih 
4.1  SCADA MODBUS 
SCADA MODBUS je protokol za sporočilo aplikacijskega sloja, nameščen na 
ravni 7 modela OSI. Omogoča komunikacijo med klienti in strežnikom med 
napravami, povezanimi z različnimi vrstami vodil ali omrežij. Modicon, ki ga je leta 
1979 objavilo podjetje Modicon za uporabo s svojimi programirljivimi logičnimi 
krmilniki (PLC-ji), je metoda, ki se uporablja za prenos informacij po serijskih linijah 
med elektronskimi napravami. Naprava, ki zahteva informacije, se imenuje Modbus 
Master (gospodar), in naprave, ki priskrbijo informacije, so Modbus Slave (suženj). V 
standardnem omrežju Modbus je običajno en gospodar in do 247 sužnjev, od katerih 
ima vsak enkraten naslov, dodeljen od 1 do 247. Gospodar  lahko na sužnja tudi zapiše 
podatke [24].  
Zaradi svoje enostavnosti in učinkovitosti je MODBUS postal najbolj razširjen 
mrežni protokol v industrijskem proizvodnem okolju. Več sto prodajalcev ga je na več 
različnih napravah uporabljalo za prenos diskretnih/analognih O/I in registrskih 
podatkov med krmilnimi napravami. Internetna skupnost lahko dostopa do MODBUS-
a na rezerviranem sistemskem portu 502 na TCP/IP stacku.  
Za vse transakcije MBAP se uporablja preprosta shema zahteva-odgovor. 
Odjemalec (gospodar) naprava sproži zahtevo in strežnik (suženj) odgovori. Na 
primer, ko delovna postaja HMI zahteva vrednost iz PLC-ja, pošlje prošnjo za začetek 
postopka prenosa podatkov. Nato PLC pošlje odgovor z zahtevanimi informacijami. 
V tej situaciji naprava, ki poganja HMI, deluje kot odjemalec in PLC deluje kot 
strežnik (suženj). Vsako sporočilo vsebuje funkcijsko kodo, ki jo nastavi odjemalec, 
in nakazuje strežniku, kakšno dejanje naj izvede. Funkcijske kode so številke, ki 
povedo strežniku, do katere tabele naj dostopa in ali naj z nje bere ali vanjo piše. 
Na zahtevo so možni štirje rezultati s sužnja: 
- Zahteva je uspešno obdelana in nazaj se pošlje pravilni odgovor. 
- Suženj zahteve ne prejme, zato ni odgovora. 
- Zahtevo prejme suženj z napako paritete, CRC ali LRC. Suženj ignorira 
zahtevo in ne pošlje odgovora. 
- Zahteva je prejeta brez napake, vendar ne more biti obdelana iz nekega drugega 
razloga. Suženj odgovori z odgovorom izjeme. 
 
4.1.1  Ranljivosti protokola MODBUS/TCP: 
32 4  Pomembni protokoli v operativnih omrežjih 
32 
 
Izvedba protokola MODBUS/TCP vsebuje več ranljivosti [25], ki lahko 
napadalcu omogočijo izvajanje izvidniških dejavnosti ali izdajanje poljubnih ukazov. 
- Pomanjkanje enkripcije: vsa sporočila MODBUS se pošiljajo v jasnem 
besedilu prek medija za prenos. 
- Pomanjkanje integritete: v protokolu aplikacije MODBUS ni preverjanj 
integritete. Posledica je, da je za ohranjanje celovitosti odvisen od protokolov nižjih 
plasti. 
- Pomanjkanje pristnosti: na nobeni ravni protokola MODBUS ni overjanja. 
Možna izjema so nekateri nedokumentirani ukazi programiranja. 
- Poenostavljeni okviri: okviri MODBUS/TCP se pošljejo prek vzpostavljenih 
povezav TCP. Čeprav so takšne povezave običajno zanesljive, imajo pomanjkljivosti. 
TCP povezava je bolj zanesljiva kot UDP, vendar ni popolna. 
- Pomanjkanje strukture seje: tako kot številni protokoli zahteve/odziva (t. i. 
SNMP, HTTP itd.) MODBUS/TCP sestavljajo kratkotrajne transakcije, pri katerih 
gospodar sproži zahtevo podrejenim, ki ima za posledico eno dejanje. V kombinaciji 
s pomanjkanjem pristnosti in slabim generiranjem začetne zaporedne številke TCP v 
številnih vgrajenih napravah lahko napadalci vbrizgajo ukaze brez poznavanja 
obstoječe seje. 
Te ranljivosti napadalcu omogočajo izvajanje izvidniških dejavnosti v ciljnem 
omrežju. Prva ranljivost obstaja, ker lahko podrejena naprava SCADA MODBUS vrne 
nezakonite odgovore izjeme funkcije za poizvedbe, ki vsebujejo nepodprto funkcijsko 
kodo [14]. Nepooblaščen oddaljen napadalec bi to ranljivost lahko izkoristil s 
pošiljanjem izdelanih funkcijskih kod za izvedbo poizvedovanja v ciljnem omrežju. 
Dodatna izvedljivostna ranljivost je posledica več nepravilnih odgovorov za izjemo 
naslova, ustvarjenih za poizvedbe, ki vsebujejo nepravilen podrejeni naslov. 
Nepooblaščen oddaljen napadalec lahko to ranljivost izkoristi tako, da v ciljno omrežje 
pošlje poizvedbe, ki vsebujejo neveljavne naslove, in iz vrnjenih sporočil zbere 
informacije o gostiteljih omrežij. 
Druga ranljivost je posledica pomanjkanja varnostnih pregledov pri izvajanju 
protokola SCADA MODBUS/TCP. Specifikacija protokola ne vključuje mehanizma 
za preverjanje pristnosti za preverjanje komunikacije med glavnimi in podrejenimi 
napravami MODBUS. Ta napaka lahko nepooblaščenemu oddaljenemu napadalcu 
omogoči izdajanje poljubnih ukazov katerikoli podrejeni napravi prek glavnega 
modusa MODBUS. Protokol SCADA MODBUS/TCP ima še eno ranljivost, ki bi 
napadalcu lahko omogočila, da na ciljnem sistemu povzroči stanje zavrnitve storitve 
(DoS). Ta ranljivost je posledica napake pri izvajanju v diskretnem protokolu pri 
obdelavi zahteve za branje diskretnih vhodov in odzivnih sporočil. Nepooblaščen 
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oddaljen napadalec lahko izkoristi ranljivost tako, da v sistem, ki vsebuje ranljivo 
izvedbo MODBUS/TCP, pošlje zahteve ali odzivne parametre, ki vsebujejo 
zlonamerne vrednosti v podatkovnem polju. Obdelava sporočil lahko povzroči DoS na 
ranljivem sistemu. 
Drug napad na Modbus je lahko Modbus/TCP paket, ki presega največjo 
dovoljeno dolžino. Modbus/TCP je protokol, ki se običajno uporablja v omrežjih 
SCADA in DCS za nadzor procesov. MODBUS omejuje velikost PDU-ja na 253 
bajtov, da lahko paket pošlje po serijski liniji, vmesniku RS-485. Modbus TCP 
predpiše 7-bajtno glavo protokola MODBUS Application Protocol (MBAP) v PDU, 
MBAP_PDU pa je vgrajen v paket TCP. To postavlja zgornjo mejo dovoljene velikosti 
paketov. Napadalec ustvari posebej izdelan paket, ki je daljši od 260 bajtov, in ga 
pošlje odjemalcu ter strežniku MODBUS. Če sta bila odjemalec ali strežnik nepravilno 
programirana, bi to lahko povzročilo uspešno prelivanje medpomnilnika ali napad 
zavrnitve storitve. 
4.1.2  Napad sistemov IoT z uporabo Modbusa 
Najlažji napad na Modbus je preprost pregled prometa v omrežju, iskanje 
naprave Modbus in nato pošiljanje škodljivih ukazov tej napravi. Modbus/TCP nima 
zaščitnih ali šifrirnih funkcij, zato je prek programa Wireshark enostavno zbirati 
informacije iz podatkovnih paketov, ki so v omrežju in iz vrat modbus na napravi. 
Vsebino paketov se da prebrati, saj Modbus ni nikakor šifriran ali zavarovan, temveč 
paketi informacij potujejo v navadnem besedilu. Wireshark omogoča, da preprosto 
vidimo, kaj je v teh paketih. V tem primeru si ogledamo IP-naslov BMS in IP-naslov 
sprejemne naprave Modbus. Nato vidimo funkcijsko kodo zahteve in z vsemi temi 
podatki zlahka prepoznamo napravo Modbus in poiščemo njen Modbus Register Map, 
da prepoznamo njegove možnosti krmilnega ukaza. Ko smo prek Modbusa prepoznali 
napravo in njene kontrolne ukaze, ni omejitve, kaj lahko z napravo naredimo. Lahko 
preprosto začnemo izdajati ukaze in se predstavljati kot BMS. 
 
Sistemi, ki temeljijo na protokolih SCADA, CIS, ICS, in podobni MODBUS 
sistemi, so bili od nekdaj tarča številnih kibernetskih napadov. Ti sistemi postajajo s 
konvergenco OT in IKT veliko ranljivejši. Komunikacijski protokol MODBUS je zelo 
razširjen komunikacijski standard na področju kritičnih infrastruktur. Za zaščito naše 
infrastrukture je potrebna ustrezna rešitev, da bi postala komunikacija prek MODBUS-
a varna in sistemi SCADA bolj zanesljivi [26].  
4.2  S7comm 
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S7 je protokol, ki se uporablja za komunikacijo med Siemensovimi 
industrijskimi napravami. Ime je okrajšava za snap7. Za komunikacijo uporablja 
povezavo ethernet, ki je hitrejša in cenejša ter omogoča enostavno odpravljanje napak, 
hkrati pa omogoča integracijo z izdelki drugih proizvajalcev.  
Osnovni element v komunikaciji je PDU, katerega velikost je odvisna od 
različnih uporabljenih funkcij. Vsak preneseni paket vsebuje ukaz ali odgovor na ta 
ukaz, naključen promet ne obstaja.  
 
Vsak paket je sestavljen iz enakih delov:  
• glava 
• parametri 
• podatki parametrov  
• podatki 
 
Glavno ranljivost protokola S7comm predstavlja kombinacija ukazov, ki 
zadržijo ali ponovijo podatke. 'Replay attack' napade varnostni protokol z uporabo 
ponovitev prenosa podatkov od pošiljatelja do prejemnika v sistemu in s tem 
prejemnika prepriča, da je uspešno zaključil prenos podatkov. 
4.3  IPMI 
IPMI je sistem za daljinsko spremljanje in upravljanje zdravstvenega stanja 
strojne opreme, ki določa vmesnike za spremljanje fizičnega zdravja strežnikov. 
Spremlja značilnosti, kot so temperatura, napetost, ventilatorji, napajalniki in stanje 
ohišja. Razvili so ga Dell, Hewlett-Packard, Intel in NEC, vendar ima veliko več 
promotorjev, posvojiteljev in sodelavcev. 
Napadalci lahko z uporabo IPMI pridobijo dostop do strežnika. Napadalec lahko 
znova zažene sistem, namesti nov operacijski sistem ali ogrozi podatke tako, da obide 
vse kontrole operacijskega sistema. Pogosto so uporabniška imena in gesla shranjena 
v nezaščiteni obliki, kar je še ena šibka točka protokola. 
 
4.4  Protokol za enostaven nadzor omrežja  
SNMP je protokol za zbiranje, organiziranje ter urejanje informacij o upravljanih 
napravah v IP-omrežju. Naprave, ki običajno podpirajo SNMP, so modemi, 
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usmerjevalniki, stikala, strežniki, terminalne naprave, tiskalniki in podobno. Razvite 
so bile tri različice, prva že leta 1988. Protokol deluje na aplikacijskem sloju. 
Ranljivost: Obstajata privzeti gesli, ki ju lahko uporabimo za izkoriščanje 
SNMP. Večina ljudi teh privzetih nastavitev nikoli ne spremeni. S tem znanjem 
oboroženi napadalec si lahko ogleda, spremeni ali na daljavo nadzoruje številne 
naprave, ki podpirajo SNMP [27].  
 
4.5  BACnet 
BACnet nam ponuja mehanizme, ki jih lahko uporabimo za avtomatizacijo 
stavb. Namen protokola je nadzirati in upravljati naprave v hiši. Uporabljamo ga pri 
nadzoru luči, avtomatizaciji ogrevanja, prezračevanju protipožarnega sistema itd. 
Lahko pa nadzoruje tudi dostope do določenega dela stavbe. 
Najbolj znana ranljivost v tem protokolu je preliv spomina, pri čemer napadalec 
z določeno kombinacijo ukazov zapolni celoten pomnilnik naprave, ki zato preneha 





5  Implementacije kibernetske vabe  
V živem omrežju lahko administratorji omrežij opazujejo promet in na podlagi 
zaznanih vzorcev zaznajo napad ter ga pravočasno zatrejo. Z opazovanjem 
indikatorjev napada je to mogoče, težava pa nastane pri definiciji, kaj in kakšen sploh 
je indikator. Takšni sistemi so že na trgu, vendar imajo večinoma poudarek na 
informacijskih sistemih in ne na industrijskih, kjer so protokoli in infrastruktura 
omrežja drugačni. Cena takih sistemov je običajno visoka in izbira najboljšega je 
težavna, saj imajo vsi svoje prednosti in slabosti. Vrste napadov se iz dneva v dan 
spreminjajo in zaznava teh je nenehna igra med zlo- in dobronamernimi poznavalci.  
Dobronamerni poznavalci se za definicijo indikatorjev poslužujejo različnih 
metod. Ena izmed zelo učinkovitih je postavljanje pasti. V primeru te raziskave smo 
uporabili past, imenovano Conpot. Njen čar v primerjavi z drugimi vabami je 
enostavna postavitev in simulacija kompleksnih industrijskih sistemov. Omogoča 
spremljanje vseh širše uporabljenih protokolov in z nekaj konfiguriranja tudi odgovor 
na določene zahteve, ki jih pošiljajo napadalci, s čimer ustvari sliko živega sistema. 
Namen takšne implementacije je spremljati ves promet, ki pride do naše pasti, 
ga analizirati in poskusiti izluščiti kakšno zanimivost. Glede na to, da naslov ni 
objavljen nikjer, je vsaka zaznana interakcija sumljiva, ker nihče nima razloga za 
dostop.  
5.1  Conpot 
Conpot je odprtokodna past, ustvarjena pod okriljem projekta Honeynet [28]. 
Conpot simulira različne industrijske sisteme. Njegov namen uporabe je za napadalca 
ustvariti sliko, da je naletel na kompleksno industrijsko okolje, kjer imajo lahko 
njegovi ukazi veliko moč. Z različnimi konfiguracijami je moč simulirati veliko mrežo 
naprav. Bolj ko je simulacija prepričljiva, večja je možnost, da nam bo napadalec izdal 
svoje napade.   
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Sama past Conpot pride s knjižnico podprtih naprav, iz katere si lahko izberemo 
tisto, ki jo želimo simulirati. S spreminjanjem konfiguracije nam sistem omogoča 
nastavitve raznih zamikov v odgovorih in naključnih sporočilih, s čimer ustvarimo 
sliko, da ukazi niso avtomatski. Glede na vrsto poizvedbe in protokola lahko vsak 
odgovor, ki ga vaba generira, spremenimo in prilagodimo v primeru, da nam privzete 
vrednosti niso pogodu. Tudi če naša izbrana naprava ne uporablja določenega 
protokola, ga lahko dodamo na seznam protokolov, ki jih spremljamo.  
Možnosti namestitve takšne pasti so različne. Največ prometa zaznamo v 
primeru, ko jo namestimo kar na napravo z zunanjim internetnim naslovom, vendar bo 
taka konfiguracija napadalcem najbolj sumljiva, saj se podobni sistemi običajno 
skrivajo globlje v omrežju, zavarovani z raznimi požarnimi zidovi. V primeru 
implementacije znotraj omrežja pa mora napadalec premagati druge ovire, preden 
pride do naše pasti. Podatki, ki jih zberemo od takega napadalca, bodo bolj dragoceni, 
saj je ta v napad vložil več truda, ima v mislih zelo specifičen načrt in nam z razkritjem 
svojih kart pomaga zaščititi prave sisteme. 
5.2  Implementacija 
Past Conpot omogoča implementacijo na različne operacijske sisteme in na zelo 
nezahtevni strojni opremi. Sam sem se odločil za dve vrsti implementacije, na 
virtualiziranih sistemu v oblaku Azure z zunanjim IP-naslovom in znotraj podjetja na 
lokalnem omrežju skupaj s sistemom za zaznavanje anomalij in za požarnim zidom. 
Za operacijski sistem sem v obeh primerih uporabil Ubuntu 18.04 s 4 GB spomina 
RAM in 50 GB trdega diska. Za začetek sem vzel Conpotovo privzeto konfiguracijo, 
ki simulira Siemensov SIMATIC S7-200. Gre za kontroler, ki se uporablja za nadzor 
naprav v industrijskih okoljih.  
 
Protokoli, ki se uporabljajo v tej napravi in sem jih opazoval, so sledeči: 
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Obe pasti sta bili aktivni približno dva meseca s prvim zagonom 9. oktobra 2019. 
Bolj zanimiva je bila tista na oblaku, saj v primeru vabe na omrežju LAN nismo zaznali 
niti ene interakcije v dveh mesecih spremljanja. V primeru pasti WAN je dvakrat prišlo 
do nepojasnjene zaustavitve procesa pasti, vendar smo napako zaznali, saj smo dnevno 
preverjali dosegljivost. Na vabi znotraj omrežja takih napak ni bilo.  
 
5.3  Zbiranje podatkov 
Vsaka interakcija s pastjo se zabeleži, pri čemer lahko vidimo njen datum in čas, 
IP-naslov izvora, vrsto protokola ukaza, ki so ga poslali, in sam ukaz. Spodnja slika 
prikazuje eno izmed interakcij med pastjo in napadalcem, ki je delal poizvedbe o 
sistemu.  
 
Kot je razvidno, vsaki poizvedbi sledi svoj odgovor, ta pa je odvisen od vrste  
protokola poizvedbe in pa funkcije znotraj protokola. 
 
 
Slika 5.1:  Primer dnevniške datoteke 
 
5.4  Rezultati 
5.4.1  Države 
Kot rečeno na začetku tega diplomskega dela, kibernetski napadi lahko izvirajo 
z vsega sveta in v tem primeru je bila hipoteza potrjena. Največji delež povezav je 
prišel iz Združenih držav Amerike. Res je, da lahko zlonamerni osebki uporabljajo 
tunele, vendar menim, da v mojem primeru zaradi neenakomerne porazdelitve temu ni 
bilo tako. Presenetljivo veliko poizvedb in ukazov pa je prišlo prav iz Slovenije. 
Razlog za to ni povsem jasen, saj sam nisem preverjal dosegljivosti na način, ki bi ga 
Conpot lahko zaznal, hkrati pa sem vse konfiguriral z enega IP-naslova. Res pa je, da 
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sem o vabi govoril z nekaterimi sodelavci ter prijatelji in mogoče je, da so prav oni 
odgovorni za nepričakovano visoko število različnih IP-naslovov iz Slovenije.  
 
Slika 5.2:  Število različnih IP naslovov glede na državo 
 
5.4.2  Protokol 








Slika 5.3:  Število interakcij glede na protokol 
Iz grafa je razvidno, da je bilo največ interakcij s protokolom HTTP. To ni 
presenetljivo, saj se ta uporablja za identifikacijo naprave. Šele po identifikaciji in če 
je bila takšna naprava v njihovem interesu, so napadalci nadaljevali in testirali druge 
protokole. 
5.4.3  HTTP 
HTTP povezave lahko ločimo glede na uporabljeno metodo. Naslednji set grafov 
prikazuje razporeditev teh in specifične strani, ki so jih zahtevali. 
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Slika 5.4:  Število prejetih zahtevkov glede na HTTP metodo 
 
 
Slika 5.5:  Število različnih ukazov POST 
 




Slika 5.6:  Število najpogostejših zahtevkov GET 
 
Zanimivo je, da je bilo zaznanih veliko več zahtevkov POST, kljub temu da je 
GET bolj osnovna metoda. Iz drugega grafa (Slika 5.6) lahko vidimo, da je večina 
poizvedb GET hotela samo identifikacijo naprave, saj so zahtevale osnovno spletno 
stran. Se pa že na četrtem in šestem mestu pojavijo zahteve po terminalnem oknu. 
Metoda POST, ki je bila več kot dvakrat pogostejša, je zanimiva, saj se uporablja za 
pošiljanje podatkov ali ukazov na napravo. V tem primeru je porazdelitev veliko 
enakomernejša, iz česar lahko sklepamo, da so poskušali odkriti podstrani z 
naključnim  poskušanjem. 
5.4.4  IPMI 
Visoko število zahtev tega protokola je presenetilo, saj njegova uporaba ni tako 
razširjena in past ni bila nastavljena za podrobno sledenje tega protokola. Iz zbranih 
podatkov pa je razvidno, da večina vzpostavljenih sej sploh ni bila zaprtih, takšnih je 
bilo le približno 4 %, iz česar lahko sklepamo, da je šlo v večini primerov samo za 
preverjanje dosegljivosti. 
5.4.5  Modbus 
Pri prometu protokola modbus je več kot 90 % prometa imelo izvoren internetni 
naslov iz Združenih držav Amerike. Uporabljene so bile samo tri funkcijske kode, in 
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sicer 0x03 (Read Holding Register), 0x2b (Read Device Identification), in pa 0x11 
(Report Server ID). Veliko pa je bilo narobe zastavljenih zahtevkov, ki so generirali 
napako v odgovoru. Tudi v primeru tega protokola je šlo zgolj za testiranje, kako se 
sistem odziva na določene zahtevke, kar napadalcu pomaga ločiti med vabo in 
resničnim sistemom. 
5.4.6  SNMP, S7, BACnet 
Prometa teh protokolov je bilo zelo malo, kar je presenetljivo, predvsem kar 
zadeva protokol S7. Edina zanimivost je, da je velik del paketov S7 izviral s Kitajske 
in le enkrat od drugod. Hkrati pa je vedno, ko je bil promet zaznan, prišel v kratkih 
izbruhih, ki jim je sledilo obdobje miru.
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5.5  Ugotovitve 
Namen implementacije je bil ugotoviti, ali je raba kibernetskih pasti lahko 
koristna za iskanje ranljivosti oziroma raznih zlonamernih dejavnosti napadalcev.  
Z rezultati, ki smo jih dobili, sicer nismo odkrili nobene nove vrste napada, kar 
je bilo pričakovano. Tudi napadalci se zavedajo, da je del naprav, ki jih najdejo z 
naključnim pregledovanjem internetnih naslovov, samo kibernetskih vab, in s 
pošiljanjem različne kombinacije ukazov lahko ločijo pravi sistem od simuliranega.  
Iz zbranih podatkov je razvidno, da je bilo največ prometa protokola HTTP, ki 
ni najbolj značilen za operativna omrežja, je pa zelo pogost v preostalem delu 
interneta. Iz tega lahko sklepamo, da takšna omrežja velikega dela napadalcev sploh 
ne zanimajo in so nanje naleteli zgolj po nesreči.  
Uporabljena kibernetska vaba Conpot ima svoje pomanjkljivosti. Ni narejena kot 
popolna simulacija specifične naprave, temveč lahko z manjšo natančnostjo simulira 
veliko različnih naprav. Interakcija s tako napravo torej ne vrne vedno pravilnega 
odgovora in posledično napadalec hitro prepozna, da ne gre za pravi sistem. Ko je 
poslal preproste HTTP poizvedbe, je sicer dobil nazaj stran, ki jo je zahteval, vendar 
pa ni dobil dostopa do, na primer, IPMI ukazne vrstice, kjer bi morebitni napadi 
najverjetneje prišli do izraza.  
Zelo učinkovit varnostni ukrep je, da sistem skrijemo za požarni zid. V primeru 
vabe, ki sem jo postavil v podjetju za požarnim zidom, namreč nisem zaznal niti ene 
interakcije v dveh mesecih spremljanja. Če pa napadalec obide požarni zid, je na 
omrežju dobro imeti sistem za zaznavanje vdorov, ki pregleduje celoten promet in išče 
anomalije.  
  
46 6  Zaključek 
 
 
6  Zaključek 
Kibernetske vabe so pasiven način obrambe pred napadi, ki nam omogoča 
odkrivanje ranljivosti brez posledic. Njihovega pomena kot oblike zaščite se vedno 
bolj zavedajo tudi velika podjetja in vlade.  
Žal z večino implementacij ne odkrijemo ničesar novega, ker napadalci 
večinoma uporabljajo stare metode napadov ali pa odkrijejo, da gre za vabo in ne živ 
sistem. Do boljših rezultatov bi lahko prišli z uporabo različne konfiguracije, z uporabo 
večjega števila vab hkrati, kar bi napadalcu dalo sliko, da je prišel v pravo omrežje, ali 
pa z uporabo neke druge pasti. Lahko bi postavili sistem, ki bi bil bolj prepričljiv in bi 
se vedel identično kot prave industrijske naprave. Najbolje bi bilo uporabiti kar prave 
naprave, vendar bi bila implementacija takega sistema draga. 
Razvoj kibernetskih vab bo s časom napredoval in vabe bodo vedno bolj 
realistične ter s tem zavajajoče. Komunikacija med sistemi OT in IKT ter napravami 
je bila neizogibna in varovanje integritete ter dostopa do teh informacij je postalo 
ključnega pomena za razvoj in delovanje našega sveta. Biti korak pred napadalci je 
skoraj nemogoče, zato je pametno izkoristiti njihovo nevednost o tem, kaj napadajo, 
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